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3.7  

3.7.1  

工业云响应方案的重点工作内容主要是处理下列的突发信息安全事件： 

(1)用户业务系统的服务异常事件 

(2)网页信息篡改事件 

(3)云平台内宿主机/云主机/终端后门发现事件 

(4)病毒爆发事件 

(5)网络攻击事件 

(6)zero-day 漏洞安全事件 

(7)工业设备使用异常 

应急响应处理流程主要分为响应、检测、抑制、根除和恢复五个阶段。 

1) 响应阶段 

在实施应急响应工作前，当安全管理员收到用户的申请应急响应支持，由安全管理员第一时

间与其取得联系，了解事件发生情况，判断事件类型，并与其确认是否需要启用应急响应服务。

当安全管理员自己收到云安全监测中心的安全告警或人工发现系统异常时，则做相关记录后直接

进入下一工作阶段。 

2) 检测阶段 

启用应急响应服务后，安全管理员在现场进行信息收集，使用检测搜集流量信息、检测搜集

系统信息及主机检测等多种技术手段对事件进行详细分析，并查找入侵痕迹。最后确定安全事件

类型，评估安全事件的影响。必要情况下，安全服务商的本地安全管理员应及时与远程的高级安

全管理员取得联系，取得远程联动响应的支持；并及时联系用户和云计算服务商的工业云运维人

员，以便协同处理安全事件。 

3) 抑制阶段 

安全管理员及时采取行动限制事件扩散和影响的范围，限制潜在的损失与破坏，同时由用户

与相关系统负责人沟通，确保抑制方法对涉及相关业务影响最小。 

抑制阶段通常采用的技术手段如下： 
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- 确定受害系统的范围后，将被害系统和正常的系统进行隔离，断开或暂时关闭被攻击的

系统，使攻击停止； 

- 持续监视系统和网络活动，记录异常流量的远程 IP、域名、端口； 

- 停止或删除系统非正常账号，隐藏账号，更改口令，加强口令的安全级别； 

- 挂起或结束未被授权的、可疑的应用程序和进程； 

- 关闭存在的非法服务和不必要的服务； 

- 使用反病毒软件或其他安全工具检查文件，扫描硬盘上所有的文件，隔离或清除病毒、

木马、蠕虫、后门等可疑文件。 

4) 根除阶段 

在安全服务商安全管理员的辅助下，用户应检查所有受影响的系统。在准确判断安全事件原

因的基础上，安全工作小组讨论并提出基于安全事件整体安全解决方案，排除系统安全风险。 

5) 恢复阶段 

安全工作小组（安全服务商、租户、云平台服务商协同）恢复安全事件所涉及到的系统，并

还原到正常状态，使业务能够正常进行。恢复工作时应避免出现误操作导致数据的丢失。 

针对每次安全事件输出《应急响应报告》。 

3.7.2  

 1  



 

— 39 — 

发现疑似内网主机受控

流量、网络连接、日志分析

判断

 

图 11 内网渗透事件处理流程 

1. 通过日常的日志监测告警、流量监测告警或威胁情报发现内网主机受控事件； 

2. 对涉事内网主机进行下线操作，防止持续遭受到攻击者控制造成敏感的信息外泄； 

3. 提取涉事内网主机中的恶意代码病毒并进行分析，针对非特种攻击可通过防恶意代码软

件进行分析鉴定，并通过流量监测系统确定其攻击影响范围并进行查杀，最终输出响应

报告； 

4. 针对特种攻击的样本需进行深入分析，判断其是否有针对性及目的性的攻击行为，通过

流量监测系统对原始流量进行分析还原攻击场景，对木马的敏感操作行为进行识别，最

后确定影响范围并查杀； 
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5. 参考威胁情报数据跟踪攻击来源，并对涉事内部主机进行取证调查；最后输出响应报告。 

 

 2  

发现应用系统被入侵痕迹

将涉事应用系统下线，备份涉事应用的全部日志

安全管理小组进行日志、流量分析工作

日志、流量信息

能否完整追溯攻击过程

安全管理小组进行攻击场景还原确定系统弱点

能

安全管理小组对系统进一步做渗透测试，

确保系统无其他致命漏洞

根据攻击场景输出应急事件分析报告
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安全管理小组对业务系统进行复测

业务系统重新上线

复测通过

复测未通过

否

 

图 12 应用入侵事件处理流程 

1. 通过日常的日志监测告警、流量监测告警或威胁情报发现应用系统入侵事件； 

2. 针对涉事应用系统应及时进行下线处理并保护当前应用系统自身文件、内存、网络连接

等信息，防止应用系统遭受到未预期破坏； 

3. 响应小组提取涉事系统相关日志（如有日志服务器应从日志服务器中进行提取）及流量

信息，通过对日志记录及流量信息的综合分析，确定可疑的攻击行为，并尝试还原攻击

现场以确定系统当前所存在的弱点；当无法确定攻击路径时，应采取渗透测试方式主动

发现涉事应用系统当前所存在的安全漏洞； 

4. 根据分析结果总结本次应急响应的结果，并记录关键的证据信息，形成应急事件的分析
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报告； 

5. 根据分析报告，对应用系统当前所发现的弱点进行修复，应用系统重新上线运行并对该

应用系统后续运行情况进行重点关注。 

 

3.8  

云平台恢复是指：制定和实施适当的活动，去维护恢复计划以及恢复由于安全事件而受损的

任何能力或服务。 
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